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Especializacion en Forencia
Digital

OBJETIVO GENERAL

Formar Especialistas en metodologias y herramientas de investigacion para
Forensia Digital, asi como en el analisis y evaluacion de evidencia proveniente
de medios telematicos, mediante un modelo constructivista que favorezca el
aprendizaje tedrico-practico de dichas metodologias y herramientas, con el
fin de que contribuyan con la sociedad en el levantamiento de informacion
utilizada como evidencia en procesos judiciales y de auditoria, tanto en el
sector publico como en el privado.

PERFIL DE EGRESO

Identificar delitos informaticos en la evidencia digital recolectada de
un caso en investigacion, mediante la aplicacion de la normativa legal
existente en el pais.

Utilizar metodologias de investigacion forense en casos judiciales, en los
cuales intervengan equipos electrénicos.

Defender al evidencia digital en procesos judiciales mediante la
argumentacion basada en estrategias técnico-legales.

Aplicar técnicas para la identificacion, recuperacion y preservacion de la
evidencia digital, la cual sea extraida y analizada por medio de técnicas de
forensia digital, utilizando software y equipos especializados y acatando la
legislacion valida en procesos judiciales y extrajudiciales.

Evaluar las técnicas existentes de identificacion, recolecciony preservacion
de la evidencia digital, manteniendo asi la cadena de custodia en un caso
de investigacion.

Debatir la normativa legal vigente sobre delitos informaticos, su
implicacion juridica y su importancia en el mundo globalizado.

Actuar con autorregulacion en los quehaceres de la profesion, apegandose
a las normas legales y éticas del peritaje en general, enriqueciendo asi la
transparencia de la sociedad ecuatoriana.

Aplicar métodos de investigacion exploratorio, diagnostico, en el desarrollo
de proyectos tecnoldgicos que resuelvan delitos realizados en entornos
tecnoldgicos interconectados en red.

Identificar estrategias de reduccion de vulnerabilidades para minimizar
los riesgos que conlleva la digitalizacion empresarial.
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Especializacién en

Forencia Digital

Campus: Modalidad:

Miguel de Cervantes (Carcelén) Semipresencial

Duracion: Titulaciéon del alumno:
1Semestre Especialista en Forensia Digital

Créditos: 15

Malla Académica 1 Semestre

PRIMER SEMESTRE CRED.

= Evidencia Digital y Escena del Crimen 3

= Marco Normativo Aplicado al Peritaje 3
Forense Digital

= Andlisis Forense Digital a Sistemas 8
Volatiles e Infraestructuras Criticas

= Andlisis Forense Digital a Medios no 3

Volétiles y Dispositivos Moviles
= Metodologia de Investigacion Forense 3
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Campus Juan Montalvo
El Calvario s/ny Fray Francisco Compte
Guapulo
Telf: 3984800

Campus Miguel de Cervantes
Alberto Einstein y 5ta transversal
Carcelén
Telf: 3974800

Campus Felipe Segovia Olmo
Calle Italia N31-125 y Av. Mariana de Jesus
Telf: 3994800
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